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Wie wichtig ist
Kl fur KMU?
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Kl in den Kopfen - Studie zu Kl (YouGov)

e Entscheider aus kleinen und Y G ®
mittleren Unternehmen mit Ou OV

bis zu 250 Mitarbeitenden

» 4.800 Befragte
Wissen Erfahrung

e 5 Lander: Deutschland,
Grol3britannien, Frankreich,
Spanien, USA

o Befragungszeitraum: August
2023

Risiken Nutzen
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Wissen

Kl ist in den K6pfen angekommen
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schatzen ihren Wissensstand als gut ein

Im europaischen Vergleich liegt Deutschland zusammen mit Spanien vorn
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Erfahrung

Das gelebte Wissen ist noch niedrig

5% 14 %

haben Kl bisher noch nie im setzen Kl haufig im
Arbeitsalltag ausprobiert Unternehmen ein

e Nur die Halfte (52 %) bewertet die Qualitat der generierten Inhalte als gut
(UK: 40 %; E: 60 %; F: 54 %; Mittel: 52 %)

e 55% stehen dem zunehmenden Einsatz von Kl in Unternehmen grundsatzlich positiv gegentiber
(UK: 48 %; E: 74 %; F: 60 %; Mittel: 59 %)



IONOS

Nutzungsintensitat der Kl und Al Economic Impact

Stillstand ist Rickschritt

Nutzungsintensitat der generativen Kl
Angaben in Prozent

Mehrfach in der Woche @ Einmal in der Woche @ Selten @Nie
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Al Economic Impact Index

Je héher der Wert, desto starker profitiert eine Volkswirtschaft von Kunstlicher
Intelligenz, Index (Max = 100)
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Chancen und Risiken
in der KI-Nutzung
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Risiken

“Angst fressen Einsatz auf”

79 % 77 %

Gefahr von Falschinformationen Fehlende Qualitatskontrolle

e s s S S B U e W
74 % 72 %

Wenig Kontrolle des Einflusses von K Verletzung von Datenschutz /-sicherheit

KMU in Deutschland sind nicht skeptischer als die der anderen Lander
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Nutzen

Investitionsbereitschaft fur KI-Tools

warden (moderat) far ’ wirden kostenlose

KI-Tools bezahlen* KI-Tools einsetzen

(*Frage: Kommt die Nutzung von Kl-Tools fur Ihr Unternehmen in Frage? Kombinierte Ergebnisse der
Antworten “Ja, auf jeden Fall” und “Ja, wenn die Kosten <1 % des monatlichen Umsatzes sind”)
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Nutzen

Konkrete Chancen vor allem in Bereichen der Arbeitserleichterung

46 %

(Texterstellung: UK: 51 %; E: 71 %; F: 61 %; Mittel: 62 % | SEO/techn. Einstellungen: UK: 47 %; E: 67 %; F: 60 %; Mittel: 59 % | Bildrecherche-/Erstellung: UK: 44 %;
E: 71%; F: 63 %; Mittel: 59 % | Gestaltung Websites: UK: 37 %; E: 67 %; F: 57 %; Mittel: 55 % | Komm. mit Kunden: UK: 38 %; E: 58 %; F: 50 %; Mittel: 48 %)
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Zusammenfassung der Studienergebnisse

Nur, wer es praktisch erlebt, kann das volle Potential ausschépfen

- Wissen ist gefuhlt vorhanden, aber
praktische Erfahrung gering

« Risiken uberstrahlen den konkreten
Einsatzwillen

- konkrete Themenfelder bieten grof3e
Chancen fur die Adaption




Relevante
KlI-Anwendungen

Fur welche Unternehmensbereiche wird der Einsatz empfohlen?
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Potenziale der (generativen) Kl

Der Einsatz generativer Kl in nur einigen Funktionen kdnnte in
potenziellen Anwendungsfillen in Unternehmen die gréBten
Auswirkungen haben

® 80% der jahrlichen Gesamtauswirkungen generativer Kl

Auswirkungen,

McKinsey Juni 2023: (Generative)
Kl hat das Potenzial, einen T e

Softwaretechnik

jahrlichen Produktivitatszuwachs :
von 2,6 bis 4,4 Billionen US-Dollar
zu ermoglichen

Fertigung
| @®Finanzen @ Risiko und Compliance
Talent und Organisation (inkl. Personalabteilung)

@ Beschaffungsmanagement

L] .
Unternehmens-IT!  Rechtsabteilung
® Strategie

.j;elses(altung
T
10 20 30 40

Auswirkungenals Anteil der funktionellen Kosten, in %

McKinsey & Company




Best Practices &
Rechtliche Risiken

Generative KI mit Augenmap einsetzen und legal nutzen
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KI? Na und? Das Recht steht uber allem

Selbstbewusster Umgang mit KI-inharenten Risiken

Risiken aufzeigen fUr abgewogenen Einsatz Risiken dampfen durch rechtliche,

e s technische & organisatorische Mal3nahmen
Vertraulichkeit Geheimhaltungsvereinbarungen
Richtigkeit On-premise-Betrieb oder hybride Anwendung in
IP-Compliance souveraner Cloud
IP-Schutz Trainieren auf eigene Markenvorgaben
Geschaftsgeheimnisschutz Input-/Output-Filter
Datenschutz Beschrankung des Nutzungsbereichs
Produkthaftung Beschrankung der Nutzenden
Markenwert! Klare Kl-Leitlinien

Schulungen & Vertrauensleute



KI? Na und? Das Recht steht uber allem

Bedenken? Klar, aber es gibt fir alles eine Lésung

Fairness

Inclusiveness Transparency

Ethical Expainable

Accountability L. Privacy and
Reliability security
and safety

https://learn.microsoft.com/de-de/azure/cloud-adoption-framework/
innovate/best-practices/trusted-ai

IONOS

Aspekte der verantwortungsbewussten
KlI-Nutzung:

Das Allerwichtigste zum Schluss:

Schutz persénlicher Daten

Schutz von Geschaftsgeheimnissen
Intellectual Property Copyright
Compliance EU Al Act

Schutz vor deliktischer Haftung
Produkthaftung

Common Sense!
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Schutz personlicher Daten

DSGVO - Storenfried oder Leitplanke?

Datenverarbeitung nur bei Rechtsgrundlage

Zustimmung der betroffenen Person (des Nutzers)

Transparenz bei der Datenverarbeitung vs. Blackbox Foundation Model und KI-Applikation
Loschen von Daten problematisch

Verwendung von Daten fur Model Training
Modelle aus Nicht-EU-Land » Datenubermittlung erfordert angemessenes Datenschutzniveau

aber Risikominimierung maéglich
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Schutz von Geschaftsgeheimnissen

Don’t lose your personal keys to success!

» Schwierig: Definition angemessene GeheimhaltungsmaBnahmen
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Schutz von Geschaftsgeheimnissen

Don’t lose your personal keys to success!

» Training Opt-out-Optionen nutzen, Mitarbeiter sensibilisieren,
4-Augen- Prinzip anwenden, Robots.txt instruieren
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Intellectual Property & Copyright

Verletzen Sie keine geschitzten Inhalte und eingetragenen Marken!!

Originalitatsschwelle von KI-Modellen?

KI-Modellergebnisse sind NICHT durch geistige Eigentumsrechte geschutzt

Trainingsdaten: Unsortierte, ungeordnete Daten » keine Methodik & Ordnung » kein Schutz
Schutz fur vorbereitete & strukturiert abgelegte Daten (z. B. in Datenbanken)

Patentschutz fir Rohdaten oder maschinelles Lernen/KI-Modelle selbst OHNE technische Auswirkung
nicht maglich

Erstellte Prompts mglw. geistiges Eigentum, wenn nicht durch einen Arbeitsvertrag abgetreten

Da Daten aufgrund ihrer fehlenden Verkdrperung nicht als Gegenstand gelten, kann Eigentum an den
Daten als solchen nicht begrundet werden.

Kl-erzeugte Werke nicht geschutzt,



Compliance-Schutz vor deliktischer Produkthaftung

Um die Ecke denken hilft

KI-Systeme » keine generell Gefahrenquelle mit
besonders hohen Risiken fUr Leben und Gesundheit
(It. EU Al Act)

Eigene Sorgfaltspflichtverletzung und mglw.
Rechtsverletzung durch Einsatz der KI?

Werden Urheberrechte an den verwendeten
Inhalten verletzt?

I Output ohne manuelle Uberprifung tibernommen?
» Fahrlassiges Verhalten?

Grundsatze des Markenschutzes beachtet?
(mittels Kl generiertes Zeichen)

IONOS
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Compliance EU Al Act

Trilog - und ein Ende in Brussel absehbar?

Al Act im Trilog - Verhandlung zwischen den europaischen Institutionen *
Umsetzung in deutsches Recht frihestens H2/2024 ﬁ
Al Act enthalt KI-Haftungsrichtlinie » "Kausalitatsvermutung" H

Kl insgesamt wird als ernstes Risiko betrachtet “ h

Ohne/geringes Risiko
Hohes Risiko h
Inakzeptables Risiko (Nutzung/Anwendung untersagt)

Insbesondere bei Einsatz von Hochrisiko-KI-Anwendungen enge Regulierung erwartbar

Erarbeitung einer betrieblichen KI-Richtlinie in Anlehnung an den Al Act sehr empfohlen



Die Cloud als Al-Partner
der Unternehmen

Welche Unterstitzung kdnnen Unternehmen von Cloud-Partnern erwarten?




Kl = GPU (Accelerator) = NVIDIA Grafikchips = xy.000€

(Cloud-basierte) Angebote erschliefen das Potenzial von Kl ohne liquiditatsfressenden Invest

IONOS als Enabler

IONOS erschliel3t Kl fur
Kunden

IONOS setzt auf
Skaleneffekte

IONOS automatisiert Kl

IONOS macht
bestehende Produkte
clever

IONOS bietet ‘Al
Expertise-as-Service’

IONOS




Digitale IONOS SMB Journey

Kl als Booster fur die User Experience

Die eigene Domain
reprasentiert die Marke

Effiziente Business-
Kommunikation

Maximale Produktivitat
mit Business-Tools

IONOS

Starke Online-Prasenz mit
der eigenen Website und
Online-Shop

Professionelle
und skalierbare
Cloud-Infrastruktur
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Im Zweifel ist einfach
einfach einfach

Kl-Angebote von souveranen Anbietern aus dem eigenen Rechtskreis nutzen
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DANKE!

Bei Fragen gerne an ChatGPT wenden



